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Innledning

DIPS CosDoc bestar av ulike klientapplikasjoner, tjenerkomponenter og Microsoft SQL Server -
databaser. Systemet kan settes opp pa ulike mater avhengig av antall brukere, eksisterende it-
infrastruktur og lignende. Dette dokument skal skissere et minimumsoppsett for en kunde av

medium starrelse.

Tjenester

2.1 Database

Alle data fra DIPS CosDoc lagres i en database. Denne databasen er en Microsoft Sql Server. Kun
fullversjoner av Sql Server stgttes.

CosDoc trenger flere databaser. Databasene kan leveres pa flere instanser.

Produksjon Database for & lagre produksjonsdata i CosDoc

Kurs Database for kurs/testing av CosDoc og CosDoc-funksjoner

Test Database for test av versjoner. Bgr bli vurdert pa egen tjeneste/instans
Felles Database for fellesfunksjoner som Integrasjonsanalyse og kodeverk

2.2 DIPS Front CosDoc tjenester

Med CosDoc-tjenester menes alle komponenter som er installert sentralt pa tjenester.

CosDocAPI

Alle tjenestekall som er tilgjengelig for CosDoc, er gjort tilgjengelig via et sett av
tienester. Funksjonene er gjort tilgjengelig i et forretningslag, som jobber mot et
databaseintegrasjonslag. | sum utgjgr dette CosDocAPI. CosDoc APl er under
kontinuerlig utvikling, og eksisterer i flere versjoner. Opprinnelig APl er SOAP-basert
laget med Micrososft WCF-teknologi. Nyere grensesnitt er .Net Standard-baserte REST-
tjenester. Klienter som CosDoc+ og CosDoc Basis konsumerer fra dette API. Ogsa
samarbeidspartnere (Velferdsteknologileverandgrer og andre konsumenter) arbeider
mot dette.

For alle tjenester som skal nas andre steder, som CosDoc+, ma det lages proxy-
tjenester i demilitarisert sone.

Meldingstjenester

Elektronisk meldingskommunikasjon mellom CosDoc og legekontor/sykehus. Inkluderer
0gsa tjenester som integrerer mot Helsenett sitt adresseregister

Folkeregister

Integrasjon mot Personregister i NHN

Ligningsopplysninger

Integrasjon mot Evry sin tjeneste for @ hente ligningsopplysninger

DIPS Front IdP

Tjeneste for & integrere mot identitetstilbydere som Helseld.

Kodeverkoppdatering

Tienesten henter oppdaterte kodeverk fra bland annet volven.no. For at dette skal
fungere ma det tilrettelegges apning i nettverk slik at tjeneste installert pa
Applikasjonstjener kan na https://volven.no (denne ligger pa internett).

Legemiddelinteraksjon
oppdatering

ITieneste henter og oppdaterer legemiddelinteraksjoner. For at dette skal fungere ma
det tilrettelegges apning i nettverk slik at tjeneste installert pa Applikasjonstjener kan

na https://interaksjoner.no (denne ligger pa internett).
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Filer

Omrader for deling av dokumenter, maler, mellomlagring av filer. Her ma det lages
fellesomrader for fellesressurser som maler, mens arbeidsomrader som utsjekk av
filer for dokumentbehandling, ma kunne settes opp pr. bruker

Tjenestene kan installeres pa en applikasjonstjener, eller pa flere.

SQL Server

CPU-
kjerner  (Gb)
4 16

Minne

Versjon - minmumskrav  Programvare/

Sql Server 2016

komponenter

Fra versjon 12.1.92 ma
funksjonalitet for Filestream
vaere aktivert. Denne krever
omstart av databaseinstans, og
ma planlegges.

https://docs.microsoft.com/en-
us/sql/relational-
databases/blob/enable-and-
configure-filestream?view=sql-
server-verl5

Steg 7 og 8 under «Enabling
FILESTREAM» er ikke ngdvendig
3 gjennomfgre for CosDoc-
installasjon-.

Filomradet for FILESTREAM bgr
vaere pa et eget volum forskjellig
fra Operativsystem, SQL Server
database, SQL Server log,
tempdb eller paging. | fgrste
omgang vil et volum pa 10GB vil
holde for de fleste. Det ma
planlegges for at plassbehovet pa
dette volumet kan gke
betraktelig ved fremtidige
oppgraderinger.

Applikasjonstjener 4 16

\Windows server 2016

MS Internet Information Server,
nyeste tilgjengelige versjon

MS .Net Framework 4.8.

MS .NET Core 2.1 ASP.NET Core
Hosting Bundle.

MS .NET Core 3.1 ASP.NET Core
Hosting Bundle.

MS .NET 5.0 desktop runtime og
.NET 5.0 ASP.NET Core Hosting
Bundle. MS MS .NET 6.0 desktop
runtime og .NET 6.0 AS.NET
Hosting Bundle.

Chocolatey

Sql Server Powershell modul
Moderne web browser (eks.
Edge eller Chrome)

IDIPS
front
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Apning for tjenestene for
Kodeverkoppdatering og
Legemiddelinteraksjon
oppdatering.

Applikasjonstjener DMZ 4 8

\Windows server 2016

MS Internet Information Server,
nyeste tilgjengelige versjon

MS .Net Framework 4.8.

MS .NET Core 2.1 ASP.NET Core
Hosting Bundle.

MS .NET Core 3.1 ASP.NET Core
Hosting Bundle.

MS .NET 5.0 desktop runtime og
.NET 5.0 ASP.NET Core Hosting
Bundle. MS MS .NET 6.0 desktop
runtime og .NET 6.0 AS.NET
Hosting Bundle.

Det er mulig a bruke proxy-
tjenester/alternativ programvare
for denne. Dette ma i sa fall
settes opp av kunde.

Filtjener

Felles- og private omrader som
kan nas av klienter i sensitiv
sone

Klienter

3.1 CosDoc Basis

CosDoc Basis er en klient/tjener -applikasjon som i utgangspunktet jobber direkte mot database.
Applikasjonen er under modernisering. Som del av dette er & bruke CosDocAPI for kommunikasjon
mot database. CosDoc Basis er ogsa integrert mot DIPS Front IdP-tjeneste.

CosDoc kan installeres pa tykke klienter. For a oppfylle krav i normen, ber tynnklienter benyttes.
Alle brukere av CosDoc Basis ma ha egne domenebrukere for a oppfylle normkrav.

3.1.1 Tekniske krav

Maskinvarekrav Minimumskrav i samsvar med Microsofts anbefalinger for aktuell versjon av
Terminaltjenerklient/ \Windows og Office.
PC-klient
ITynne klienter:
Oppsett av DIPS CosDoc (dvs. antall arbeidslister, innhold i disse etc.) og bruk av
denne (eksempelvis hyppige og/eller omfattende sk av mange opplysninger pa kort
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tid) vil pavirke minnebruken pa den enkelte klient. Ved kjgring pa terminaltjener der
mange brukere deler pa ressursene vil dette kunne pavirke hvor mange brukere som
kan dele en terminaltjener. Kapasitet pavirkes ogsa av andre systemer, samt antall
samtidige brukere. Til dokumentproduksjon benyttes Office-applikasjoner aktivt.
Normalt settes det av tilstrekkelig minne fra a kjgre Office + 100 MB pr. CosDoc-

bruker.
Operativsystem \Windows 10 eller tilsvarende, oppdatert til siste sikkerhetsoppdatering
Programvare MS .NET Framework 4.7.2 eller nyere.

Norsk sprakpakke ma veere installert for at stavekontroll skal fungere
Programvare som kan lese PDF

Microsoft Office: Som hovedregel stgtter DIPS CosDoc de versjoner av Office som
fremdeles stgttes av Microsoft.

DIPS CosDoc benytter .dot- og .xlt-maler i dokumentproduksjon. Med unntak av
Office 2013, er det mulig a bruke nyere Office-versjoner forutsatt at det benyttes
.dot/.xIt —-maler. Office 2013 kan ikke benyttes med Dips CosDoc.

Moderne internettleser som Edge eller Chrome (Internet Explorer er utdatert og vil
ikke ha funksjonalitet som er ngdvendig)

CosDoc Basis .Net-applikasjon. Levert med MSI-pakke for installasjon
Sokeverktgy for oppslagi |Nettsted som apnes i innebygget nettleser i CosDoc Basis. Apner nettstedet
ICD-10 og ICPC-2 https://finnkode.ehelse.no/ (denne er tilgjengelig pa internett). Det ma sikres apning

i nettverk slik at innebygget nettleser i CosDoc Basis kan na dette nettstedet.

Klientapplikasjonene blir installert pa de enkelte Windows-klienter. Det meste av
klientprogramvare leveres som MSI-pakker. Disse distribueres via Windows-tjener sine
distribusjonsfasiliteter, eller via andre utrullingsverktay. DIPS leverer MSI pakker for oppdateringer
og er behjelpelige med bistand. Dog ma kunden eller eventuelt driftspartner ma ta ansvar for
utrulling til de enkelte arbeidsstasjoner gjennom sitt eksisterende distribusjonssystem.

Initialt er DIPS CosDoc begrenset til 8 kun ha en instans aktiv pr. brukersesjon. Dette er ett av
virkemidlene brukt for & oppfylle Normen for Informasjonssikkerhet. Denne innstillingen kan
overstyres ved a sette parameterer ved oppstart av DIPS CosDoc. Parameterne er dokumentert i
systemdokumentasjonen. DIPS anbefaler pa det sterkeste at alle, alternativt tilnazermet alle
brukere, ma ha denne begrensningen.

3.2 CosDoc+

CosDoc+ leveres som Android-applikasjon. Applikasjonene er designet for a fungere utenfor
sensitiv sone, som fra Internett. DIPS Front leverer ikke, men anbefaler, bruk av MDA-lgsninger.

Android oppdateres og videreutvikles kontinuerlig utenfor var kontroll. For 8 kunne tilby stotte
mot distribusjonslasninger, samt kunne ha et akseptabelt sikkerhetsniva pa kodeniva mot de
mobile enhetene, ma utvikling av app som hovedregel ta utgangspunkt i nyeste Android-versjon
tilgjengelig.
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Tidligere ble kravet satt til versjon 9. Vi ser at utviklingen gar fort. Na er versjon 11 na er gjeldende
versjon. Vi vil likevel tilstrebe bakoverkompatibilitet, men kan ikke sta ansvarlig for versjonsvalg
som tas av Android.

Generelle tekniske krav

4.1 Krav til teknisk utstyr

Det er kundens ansvar at teknisk plattform oppfyller etterfalgende krav. Dersom kunden har behov
for oppgradering av den tekniske plattform for & kunne imgtekomme dette, er dette kundens
ansvar.

4.2 Nettverk

Nettverksytelse er viktig for at kall mot databasen ikke skal skape ungdvendig ventetid pa klienter.
En generell retningslinje er at dersom nettverket i dag gir tilfredsstillende ytelse ved lagring og
gjenfinning av dokumenter pa sentral filserver, vil det ogsa veere tilstrekkelig ytelse for drift av DIPS
CosDoc.

4.3 Backup

For backup av CosDoc-databaser benyttes normalt innebygd backuplasning i Microsoft SQL Server.
Jobbene settes opp via Maintenance Plans. Fullbackup tas et gitt intervall, og backup av
transaksjonslogger mellom hver fullbackup. Backupfiler legges pa et filomrade som inngar i
normale filbackuprutiner. Recovery model som benyttes er Full Recovery.

4.3.1 Eksempel pa anbefalt backup-plan:

1. Full databasebackup
e Integritetssjekk av databaser
e Settes opp til a kjeres alle virkedager utenfor normal arbeidstid.
e Backupfiler slettes automatisk nar de eldre enn gitt antall dager.

2. Backup av transaksjonslogger
e Settes opp til & kjore flere ganger ogsa i virksomhetstiden, eksempelvis hver 4. time.
e Backupfiler slettes automatisk nar de er eldre enn gitt antall dager.
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3. Optimalisering av databaser
e Rebuild avindekser
e Reorganisering av indekser
e Sletting av historisk backupdata som er eldre enn gitt antall uker.
e Settes opp til 4 kjgre en gang i uken utenom virketid (standard oppsett er sendag).

Standard backuplesning som settes opp av DIPS ved fgrstegangsinstallasjon omfatter kun backup
av CosDoc-databaser. | tillegg er det anbefalt a ta databasebackup av systemdatabaser i SQL
Server, samt filbackup av hjemmeomradet til brukerne, tekstmalkatalog og backupkatalog for
databaser. Kunden er ansvarlig for a sjekke at backupjobber gar og fungerer som de skal.

Det er mulig & bruke alternativ programvare for backup. Denne programvaren bor veere
kompatibel med MS Sql Server.

Microsoft Sql Server stotter flere teknologier, som speiling, som sikrer oppetid. @nskes slike
funksjoner, ber dette tas hensyn til nar type MS Sql Server -versjon velges.

Integrasjoner

DIPS CosDoc er normalt plassert i sensitiv sone. En del applikasjoner det er naturlig a integreres
med, som turnussystemer og Personregister i NHN, er plassert pa Internett og/eller i en annen sone
i kommunen.

Ved integrasjoner initieres all kommunikasjon fra sensitiv sone. Klienter i CosDoc kommuniserer
ikke med eksterne tjenester direkte, men via en tjenerapplikasjon.

ttp port BO

s ttps 403

Klient-PC/Termjnaltjenerklient Applikasjonstjener

TC?/IF part 1433 {eksempel] TCR/IP part 1433 [eksempel
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Klient initierer trafikk med CosDoc-tjeneste, normalt pa port 80 eller 443. For tjenermaskin apnes
(normalt) port 443 i brannmur(er) for kun utgaende og kryptert (SSL/https) trafikk mot ekstern
tjener sin IP-adresse (og kun denne).
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