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Om veilederen

Denne veilederen har til hensikt a gi deg en oversikt over hva som ma utferes ved bytte av
virksomhetssertifikat og ved bytte av SSL sertifikat, i forhold til CosDoc.

Virksomhetssertifikatet benyttes av:

1. Digihelse

2. KPR

3. E-meldinger — (DIPS Communicator og i NHN adresseregister)

4. «Authentication»- (brukes av Persontjenesten, Kjernejournal, SvarUT)
5. Skatt (KS integrasjon)

SSL sertifikatet benyttes av

e Alle CosDoc sine tjenester i lIS (Internet Information Services)
e «Authentication»- (brukes av Persontjenesten, Kjernejournal, SvarUT).
e NGINX container — pa Linux server som kjgrer SvarUT

Bistand i fra DIPS Front

Dersom dere har behov for bistand til oppdatering av sertifikat, kan dette meldes inn via
support.dips.no, kategori «Bestilling», prioritet «konsulent», sa vil en av vare tekniske konsulenter
bista dere. Bistand faktureres etter medgatt tid og gjeldende timesatser.

Sertifikatenes plassering

Sertifikatene importeres inn i sertifikatlager pa applikasjonsserver.
De skal ligge under lokal maskin -> personlig.

Virksomhetssertifikat

Sertifikater for virksomheten ma skaffes fra en offentlig godkjent sertifikattilbyder, som for
eksempel BuyPass.

DIPS Front kan bistd med bestilling og installasjon hvis dette er gnskelig. Kunde bestiller da
bistand via support.dips.no med kategori «Bestilling - annet».

Virksomhetssertifikatet bestar av to deler: autentiseringssertifikat og tilhgrende privat ngkkel,
samt signeringssertifikat og tilhgrende privat ngkkel. Privatngkkelen er beskyttet av passord.

4.1 Digihelse

Det er to filer som ma oppdateres ved nytt virksomhetssertifikat.

1. Apne «services.msc» p& CosDoc applikasjonsserver og finn de to Windows tjenestene som
starter pa «Digihelse».
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support.dips.no
support.dips.no

6.

4.2

Apne egenskapene og se hvor disse tjenestene ligger. Det er en «appsettings.json» for hver
av de to tjenestene, i hver sin mappe.

Inne i «<appsettings.json», for hver av tjenestene, finnes det en seksjon som heter
«CertSettings». Her finnes det «<EncryptionThumbprint» og «SigningThumbprint». Det er

verdiene bak disse som skal oppdateres.

Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Sertifikatet med «Key Usage» «Non-Repudation» brukes som Signing.
Sertifikatet med «Key Usage» «Digital Signature, Key Encipherment, Data Encipherment»

brukes som Encryption.

Gi servicebruker som kjerer de to Digihelsetjenestene, lesetilgang til sertifikatenes
privatngkkel.

Restart tjenestene etter at "appsettings.json" er oppdatert.

KPR innsendingsprogram

Det er to filer for KPR innsendingsprogrammet, som ma oppdateres ved nytt virksomhetssertifikat.

1.

IDIPS

Apne «services.msc» p& CosDoc applikasjonsserver og finn de to Windows tjenestene som
starter pa «KPR».

Apne egenskapene og se hvor disse tjenestene ligger. Det er en «appsettings.json» for hver
av de to tjenestene, i hver sin mappe.

Inne i «<appsettings.json», for hver av tjenestene, finnes det en seksjon som heter
«CertSettings». Her finnes det «EncryptionThumbprint» og «SigningThumbprint». Det er
verdiene bak disse som skal oppdateres.

Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
ndr thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Sertifikatet med «Key Usage» «Non-Repudation» brukes som Signing.

Sertifikatet med «Key Usage» «Digital Signature, Key Encipherment, Data Encipherment»
brukes som Encryption.
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5. Giservicebruker som kjgrer de to Digihelsetjenestene, lesetilgang til sertifikatenes

6.

privatngkkel.

4.3 E-meldinger

Restart tjenestene etter at «<appsettings.json» er oppdatert.

Virksomhetssertifikatene som skal benyttes for meldingsutveksling ma lastes opp i NHN
adresseregister. Ta kontakt med NHN adresseregister ved spgrsmal om dette.

Falgende veiledning er hentet fra brukerdokumentasjonen for DIPS Communicator:

Virksomhetssertifikat for lokal partner

1. Velglokal partneri partnerlista.
2. Dobbelt klikk pa partneren og dialogen Partner egenskaper kommer opp.
3. Velg Kommunikasjon-fanen.

Partner egenskaper [3]

Py

Generelt Kommunikasjon | [dentifikasjon | Profiler | ebxmL |

Kommunikasjonadresser
E-postadresse:

|kattskinnet@edi.nhn.no

Partners e-posttittel:

|%MessageType% ﬂ

Meldingskonfigurasjon

Sikkerhetsprofil:

| ebxmL ~|

Konverteringsprofil meldinger ut:

|kke definert ~|

Kanal:

|(standard] -

[ Tillat mottak av ustrukturerte meldinger (vanlig e-post)

Sertifikatadministrator

oK | Avbryt

4. Trykk Sertifikatadministrator-knappen for a apne sertifikat-komponenten i DIPS

IDIPS

Communicator:
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Partnersertifikater

Velg sertifikat

Sertifikatinformasjon

Signeringssertifikater:
Tittel Gyldig fra Gyldigtl Serienummer | Dato lagret
F Test ZOA 24.09.2010 21.09.2020 23:59:59 135 24.06.2011 10:41:19
Welg sertifikat Sertifikatinformasjon Fiern sertifikat
Autentiseringssertifikat:
Tittel Gyldig fra Gyldigtl Serienummer | Dato lagret
" Test ZoA 24.09.2010 21,05,2020 23:55:59 135 24.06.2011 10:40:20

Fjern sertifikat |

Leqgg til sertifikater

Lukk

Fra dialogen Partnersertifikater kan sertifikater inspiseres, legges til og slettes. Over tid vil
sertifikatenes gyldighetsperiode ga ut, og nye bli lagt til.

5. Velg Legg til sertifikater for d legge inn nytt sertifikat og tilherende privat nekkel:

IDIPS

9 Apre

e

@U-I » Biblioteker » Dokumenter » Sertifikater

Organiser v Ny mappe
8 Nedlastinger

&1 Nylig brukt

I Skrivebord

Bibliotek: Dokumenter
Sertifikater

4 Biblioteker = 2 Buypass ID-DIPS ASA-serienummer11336-2010-11-24.p12

k=) Bilder 3 Buypass ID-DIPS ASA-serienummer11337-2010-11-24.p12
| Dokumenter

& Musikk

- Subversion

[8 videoer

/% Datamaskin
&, 0sDisk (C:)

s New Volume (€) _

Filnavn:

<[4 ][ sot

)

»

[ Certificates (".p12;" phx" pem;* ~|

[

Avbryt |

éertifikater lastes inn fra filsystem.

kataloger og disker som normalt.

Velg de(n) aktuelle filen(e) i filsystem-dialogen for a laste inn fra filsystem ved a bla i

Du blir na bedt om a legge inn passord for sertifikatet. Passordet utstedes av

sertifikatutsteder (f.eks Buypass)

Skriv inn passord

Vennligst skriv inn passord for Buypass ID-DIPS ASA-serienummer 11336

Avbryt
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8. Trykk Aksepter sertifikat:

10.

11.

12.

IDIPS

Aksepter sertifikat ==
Tittel Utsteder Gykdig fra Gyidig 6l Serianumber Bnk
DIPS ASA test Buypass Class 3Test4CA 1 24.11.2010 24.11.2013 11336 Data Encpherment
DIPS ASA test Buypass Class 3TestdCA 1 24.1L.2010  24,1L2013 11337 Non Repudiation
Aksepter sertifikat Avbryt

De nye sertifikatene vil nd vaere lagt til i listene over signerings- og
autentiseringssertifikater. Sjekk Status-feltet for informasjon.

Partnersertifikater - — . — —— - o,

Signeringsser tificater:

vaigt  Tittel Gyldig fra Gyidg Serial numb... ~ Dato lagret Status
Test01 13.08.200801:00:00  12.08.201800:59:59  4F 04.02.2016 09:47...

4

Krypteringssertifikater::
valgt  Tittel Gyldg fra Gyldg ti Serial numb... | Dato lagret Status
Test01 13.08.200801:00:00 12.08.201800:59:59 € 04.02.2016 0:47:33
v DIPS ASA 17.12,201409:48:55  31,01.2018 23:59:00 075B2C6D...  18.05.2015 11:00:21

Velg serticat Sertfatinformasion | Femsertfiat |

Legg ti sertifikater Lukk

Merk riktig signeringssertifikat i lista og trykk Velg sertifikat. Dette sertifikatet vil da bli
validert og valgt ved signering av meldinger. Hvis man ikke velger, eller valgt sertifikatet er
ugyldig vil DIPS Communicator automatisk velge det eldste gyldige sertifikatet ved neste
meldingsutveksling.

Merk riktig autentiseringssertifikat i lista og trykk Velg sertifikat. Dette sertifikatet vil da bli
validert og valgt ved kryptering av meldinger. Hvis man ikke velger, eller valgt sertifikatet
er ugyldig vil DIPS Communicator automatisk velge det eldste gyldige sertifikatet ved neste
meldingsutveksling.

Sjekk sertifikatet ved & merke det sertifikatet du gnsker a se pa og trykke
pa Sertifikatinformasjon. Fglgende bilde kommer opp:
s

Sertifikat-informasjion —

Generelt I Detaljer }

Q Issued to

Test AEOR

Intended usage
Non repudiation

Issued by
Well Arena Temporary CA

Gyldighet
Fra 24.09.2010 Til 21.09.2020

Serial #
0088

,  Privat ngkkel finnes for dette sertifikatet
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4.4

Kontroller at sertifikatet er identisk med forventet sertifikat, gjerne ved @ sammenlikne
serienummer, gyldighetsdatoer og og 'Utstedt til'-informasjon med informasjon fra
utsteder.

Authentication

Authentication er en Web-tjeneste som brukes av flere andre tjenester, for a autentisere palogget

bruker.

1. ApneInternet Information Services (1IS) Manager

4.5

Under «Sites», finn «Authentication» for Drift, og apne installasjonsmappen ved a
hoyreklikke og velge «explore».

B o oo e ey

-2} Application Pools

w (@ Sites

L &9 Authenticatior
' @- Authentication#

. 4 Authenticatior Edit Permissions...
LG Akhandicatind o

Explore

Apne «appsettings.json», og finn «ClientCertThumbprint» og
«SigningCertificateThumbprint». Det er verdiene bak disse som skal oppdateres.
For SigningCertificateThumbprint brukes sertifikatet med «Key Usage» «Non-Repudation».

For ClientCertThumbprint brukes sertifikatet med «Key Usage» «Digital Signature, Key
Encipherment, Data Encipherment».

Verdiene finner man ved a dpne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

Apne applicationpool tilhgrende Authentication, og sjekk at servicebruker har
leserettigheter til sertifikatets privatnakkel.

Recycle applicationpool for authentication.

SkattelntegrasjonAPI

Skatteintegrasjonslegsningen som skal ivareta innhenting av likningsopplysninger, bruker ogsa
virksomhetssertifikat. Lasningen bruker kun signeringssertifikatet.

1. ApneInternet Information Services (IIS) Manager

IDIPS
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2. Under «Sites», finn «SkattelntegrasjonApi» fo, og dpne installasjonsmappen ved a
hoyreklikke og velge «explore».

&P s0s
\ D ServiceApi
. 4P SkattelntegrasjonApi__
\ 4D SkattelntegrasjonWi| .  Explore

& StructuredValues Edit Permissions...
' & StructuredValuesCo -
. & StructuredValuesOp =" Add Application...
: ,@. Subrmissicn #  AddVirtual Directory...

3. Innei«appsettings.json», finnes det en seksjon som heter «MaskinportenConfig». Her
finner du «SertifikatAvtrykk». Det er verdiene bak denne som skal oppdateres.

4. Sertifikatet som benyttes er det med "Key Usage" "Non-Repudation".

Verdien finner man ved a apne egenskapene for sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019 vaer obs pa at man gjerne far med ekstra tegn
ndr thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

5. Apne applicationpool tilherende «SkattelntegrasjonApi», og sjekk at servicebruker har
leserettigheter til sertifikatets privatngkkel.

6. Recycle applicationpool for SkattelntegrasjonApi.

SSL sertifikat

5.1 Internet Information Services (I1S)

Det er viktig at Lokal IT avdeling har kontroll pa SSL sertifikatets utlgpsdato.

Dette kan man enkelt finne i IS under «Server Certificates».
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Alle tjenestene ma ha et gyldig SSL sertifikat.

Nar utlepsdatoen for det gamle SSL sertifikatet naermer seg, ma organisasjonen;

1. Leggeinn et nytt SSL sertifikat pa server (se punkt 2)

2. Velge det nye SSL sertifikatet for tjenesteneii lIS

b
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Dersom SSL sertifikatet utlgper uten a bli oppdatert, vil dette fgre til at ansatte ikke far logget pa

CosDoc.

IDIPS
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IT avdelingen ber alltid sjekke SSL sertifikatets gyldighet for feilmeldinger ved palogging til CosDoc
meldes til DIPS Front support.

Se eksempel pa feilmeldinger hvor «<kodeverk»-tjenesten har et utlgpt SSL sertifikat:

1.

Feil oppstod: Feilet i kontakt med kodeverktjenesten:
https://kodeverk24.vs-df-cd-app.dips.local. Feilmelding: An error occurred while
sending the request. System.Net.Http HttpRequestException: An error occurred
while sending the request. ---> System.MNet.WebException: The underlying
connection was closed: Could not establish trust relationship for the S5L/TLS
secure channel, ---> Systemn.Security. Authentication. AuthenticationException:
The remote certificate is invalid according to the validation procedure.

at System.MNet. TlsStream.EndWrite(lAsyncResult asyncResult)

at System.Met.PocledStream. EndWrite(lAsyncResult asyncResult)

at System.Met.ConnectStream. WriteHeadersCallback(lAsyncResult ar)

--- End of inner exception stack trace ---

at System.Met.HttpWebRequest. EndGetResponse(lAsyncResult asyncResult)

at System.MNet.Http.HttpClientHandler.GetResponseCallback{lAsyncResult ar)

--- End of inner exception stack trace ---

at System.Runtime.CompilerServices TaskAwaiter. ThrowForMonSuccess(Task
task)

at
System.Runtime.CompilerServices TaskAwaiter.HandleMonSuccessAndDebugger
Motification(Task task)

at System.Met.Http. HttpClient.< FinishSendAsyncBuffered > d__58.MoveMext()
--- End of stack trace from previous location where exception was thrown ---

at System.Runtime.CompilerServices TaskAwaiter. ThrowForMonSuccess(Task
task)

at
System.Runtime.CompilerServices TaskAwaiter.HandleMonSuccessAndDebugger
Motification(Task task)

at System.Runtime.CompilerServices TaskAwaiter1.GetResult()

at
AcosC5Lib3.Registries.ServiceBaseAdresseHelper.< LoadURIs>d__5.MoveMext()
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CosDoc ot

% Unhandled exception has occumed in your application. I you click
[ | Continue, the application will ignore this emor and attempt to continue. f
L ' you click Guit, the application will close immediately.

Object reference not set to an instance of an object.

Cortinue Qu

See the end of this message for details on invoking
justintime (JIT) debugging instead of this dialog box.

Exception Text
System MNullReference Exception: Object reference not set to an instance of an objec!
at CosDoc fmCosDoc fmCosDoc_Activated Async{Object event Sender, Event fAng:
at System.Windows . Forms. Form OnActivated(EventArgs e)
at System.Windows.Forms. Form set_Active(Boolean value)
at System Windows Forms Form WmActivate(Messaged m)
at System Windows Forms Form WndProc{Messaged m) W
£

CosDoc Basis .

Diet er ikke nok ressurser til 3 3pne skjermbilde. Lukk et skjermilde, og forsek pa
nytt. Feilmelding: ServicelocationProvider must be set.,

oK

5.2 Authentication

Authentication er en Web-tjeneste som brukes av flere andre tjenester, for a autentisere palogget
bruker. Denne tjenesten bruker SSL sertifikatet.

1. ApneInternet Information Services (IIS) Manager

Under «Sites», finn «Authentication» for Drift, og apne installasjonsmappen ved a
hayreklikke og velge «explore».

[} Application Pools
v . & Sites
L &) Authenticatio
' Q' Authentication# Explore
. 4 Authenticatio Edit Permissions...
_ D Audhanticatiod o
3. Apne «appsettings.json», og finn «SSLCertificateThumbprint». Det er verdien bak denne
som skal oppdateres.

r
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4. Verdien finner man ved a apne egenskapene for SSL sertifikatet og finne Thumbprint (eller
Avtrykk pa norsk), evt. sa kan det ogsa hentes ut ved hjelp av f.eks. powershell.

Hvis OS er eldre enn Windows Server 2019, vaer obs pa at man gjerne far med ekstra tegn
nar thumbprint kopieres. Pass pa at det ikke er noen ekstra tegn med!

5. Apne applicationpool tilherende «Authentication», og sjekk at servicebruker har
leserettigheter til sertifikatets privatnekkel.

6. Recycle applicationpool for authentication.

5.3 NGINX container for SvarUT

Ved bytte av SSL-sertifikatet som benyttes for SvarUt, ma de nye sertifikatfilene legges tilgjengelig
pa Linux-serveren og gjares tilgjengelige for NGINX-containeren. Denne veiledningen dekker
installasjonen hos de fleste kunder, men det kan forekomme avvik - verifiser derfor gjerne stier for
arbeidet pabegynnes.

Merk: Dersom det benyttes et annet utstedende sertifikat, ma filen med sertifikatkjeden ogsa
byttes. Dette omfattes ikke av denne veiledningen.

| denne veilederen brukes 'samdrift' om installasjoner der det kjgres flere SvarUt-installasjoner pa
én Linux-server

5.3.1 Felles

1. Fatakinyttsertifikat i PFX format, sikre at du har passordet.
2. Overfgr denne til Linux-server med SCP eller PSCP
3. Eksempel kode (sti til sertifikatfil, linuxuser og IP ma rettes):

scp C:\path\to\cert.pfx linuxuser@192.168.1.100:/home/linuxuser/

4. Bruk openssl til 3 konvertere sertifikat til to filer:
openssl pkcs12 -in /home/linuxuser/cert.pfx -clcerts -nokeys -out /home/linuxuser/cert.crt
openssl pkcs12 -in /home/linuxuser/cert.pfx -nocerts -nodes -out /home/linuxuser/cert.rsa

5.3.2 For kunder med en installasjon

5. Kopier/Flytt sertifikatfilene til /usr/containers/svarut/persistent/
Eksempel:
cp /home/linuxuser/cert.crt /usr/containers/svarut/persistent/cert.crt
cp /home/linuxuser/cert.rsa /usr/containers/svarut/persistent/cert.rsa

6. Apne Jusr/containers/svarut/prod.env for redigering:
Sudo nano /usr/containers/svarut/prod.env

5.3.3 For kunder med samdrift

5. Kopier/Flytt sertifikatfilene til /usr/containers/nginx/persistent/
Eksempel:
cp /home/linuxuser/cert.crt /usr/containers/nginx/persistent/cert.crt
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cp /home/linuxuser/cert.rsa /usr/containers/nginx/persistent/cert.rsa

6. Apne /usr/containers/nginx/persistent/prod.env for redigering:
Sudo nano /usr/containers/nginx/persistent/prod.env

5.3.4 Felles

7. Endre filnavn for sertifikatene i prod.env
SSL_CERT_FILENAME = cert.crt
SSL_CERT_KEY_FILENAME = cert.rsa

5.3.5 For kunder med en installasjon

8. Start pa nytt, naviger til /usr/containers/svarut/
Sudo docker compose --env-file prod.env down
Sudo docker compose --env-file prod.env up -d

5.3.6 For kunder med samdrift

8. Start pa nytt, naviger til /usr/containers/nginx/
Sudo docker compose --env-file prod.env down
Sudo docker compose --env-file prod.env up -d
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